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Современные информационные технологии невозмож-
но представить без использования беспроводной передачи инфор-
мации. Именно таким образом гораздо быстрее и легче организо-
вывать различного рода локальные, городские и даже глобальные 
сети. Сфера применения беспроводных сетей очевидна: начиная от 
мобильного Интернета или домашней wi-fi-сети для бытовых нужд 
и заканчивая применением их в различных крупных организациях 
и государственных учреждениях1.

Одной из проблем применения беспроводных технологий яв-
ляется вопрос безопасности передаваемой по ним информации. 
Канал связи в беспроводных технологиях контролировать гораздо 
сложнее, чем в проводных системах. Для осуществления перехвата 
информации в беспроводном канале злоумышленнику достаточно 
иметь простое записывающее устройство, располагающееся в зоне 
приема сигнала. При этом далеко не всегда злоумышленнику необ-
ходимо находится в контролируемой зоне2.
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Прогресс по защите передаваемого сигнала не стоит на месте. 
Многие крупные организации-разработчики беспроводной вычис-
лительной техники разрабатывают и патентуют как отдельные, так 
и встроенные системы защиты опасного сигнала от технической 
разведки потенциального противника. 

К сожалению, среди инноваций в данной сфере российские раз-
работки не значатся (см. рис. 2). В декабре 2016 года вышла новая 
Доктрина информационной безопасности РФ3. В части разработок 
инноваций по защите информации в беспроводных средствах пе-
редачи информации в Доктрине ИБ РФ можно выделить сферу 
национальных интересов в области ИБ, сферу угроз информаци-
онной безопасности, а также стратегические цели и основные на-
правления по обеспечению информационной безопасности РФ.

Сфера национальных интересов включает:
–– защиту «конституционных прав и свобод человека и граж-
данина в части, касающейся неприкосновенности частной 
жизни при использовании информационных технологий»4;
–– «обеспечение устойчивого и бесперебойного функциониро-
вания информационной инфраструктуры», особенно крити-
ческой5;
–– развитие отраслей промышленности в сфере разработки и 
производства средств обеспечения информационной безо-
пасности6. 

Угрозами для ИБ в данной сфере, согласно Доктрине, явля-
ются: возможная разведка по инженерно-техническим каналам «в 
отношении российских государственных органов, научных орга-
низаций и предприятий оборонно-промышленного комплекса»7 и 
возможные компьютерные преступления со стороны злоумышлен-
ников в сфере неприкосновенности частной жизни, личной и се-
мейной тайны, а также кредитно-финансовой8; отсутствие «своих» 
технологий и инноваций защиты в области беспроводной переда-
чи информации приводит к зависимости уровня защиты в нашей 
стране от геополитических прихотей государств, где такие техно-
логии и инновации есть и бурно развиваются9.

Среди стратегических целей и основных направлений в обла-
сти обеспечения ИБ РФ можно выделить такие, как «совершен-
ствование методов и способов производства и безопасного при-
менения продукции, оказания услуг на основе информационных 
технологий с использованием отечественных разработок»10; «раз-
работка и производство конкурентоспособных средств обеспече-
ния информационной безопасности»11; «ликвидация зависимости 
отечественной промышленности от зарубежных информационных 
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технологий и средств обеспечения информационной безопасности 
за счет создания, развития и широкого внедрения отечественных 
разработок, а также производства продукции и оказания услуг на 
их основе»12. В части направления инноваций в сфере защиты ин-
формации в беспроводных сетях Доктрина указывает путь к осу-
ществлению опытных разработок в целях создания перспективных 
информационных технологий и средств обеспечения информаци-
онной безопасности13 и в целях повышения конкурентоспособно-
сти на мировом рынке14, а также подчеркивает, что новые техно-
логии в области ИТ, связанные с беспроводной передачей данных, 
должны изначально разрабатываться устойчивыми к различным 
видам воздействий15.

Произвести поиск информации, касающейся инновационных 
технологий в сфере технических средств защиты опасного сигнала 
в беспроводных вычислительных сетях, можно благодаря ресур-
су Всемирной организации по интеллектуальной собственности 
(ВОИС) – Espacenet16. Ежедневно в эту организацию стекается ин-
формация по новейшим технологиям из официальных патентных 
ведомств, расположенных в 151 стране17. 

Система поддерживает поиск нужных инноваций, задавая 
определенные классы, подклассы, группы и подгруппы как меж-
дународной патентной классификации (МПК)18, так и совместной 
патентной классификации19. Таким образом, искать новые техно-
логии в режиме расширенного поиска можно с помощью каждой из 
классификаций или используя их совместно.

В соответствии с международной патентной классификацией 
область защиты передаваемой информации по техническим кана-
лам находится в разделе «Электричество» в подклассе «H04K – Се-
кретная связь; создание искусственных помех»20. По терминологии 
специалистов «выражение “секретная связь” распространяется на 
системы секретной проводной связи и радиосвязи, т. е. на такие си-
стемы, в которых аппаратура на передающей станции обеспечивает 
такое видоизменение сигнала, что переданную информацию нельзя 
разборчиво принять без соответствующей аппаратуры, восстанав-
ливающей эту информацию на приемной станции»21.

В сфере защиты данных в беспроводных вычислительных се-
тях согласно подгруппе совместной патентной классификации22  
H04K 2203/18 можно найти технологии следующих групп и под-
групп подкласса H04K:

1) H04K 1/00 – Секретная связь;
2) H04K 1/04 – Секретная связь, обеспечиваемая «путем пере-

дачи информации, соответствующей элементам сигнала с неесте-
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ственными скоростями и (или) беспорядочно, и (или) в обратном 
порядке»23;

3) H04K 3/00 – Создание искусственных помех; устранение ис-
кусственных помех24.

Всего в базе данных Espacenet25 было найдено 40 инновацион-
ных технологий, связанных с защитой информации в беспровод
ных вычислительных сетях по двум группам и в одной подгруппе. 
Первые инновации в этой области стали появляться сравнительно 
недавно, в 2002 г. Ниже приведен график (рис. 1), посвященный 
мировой динамике регистрации новых технологий по срокам их 
приоритета в этой сфере.

Данная динамика показывает, что в среднем в год выходят 
три инновации в данной области. На рис. 1 можно выделить три 
основных пика активности появления на свет инноваций: 2003 г. 
(5 инноваций), 2009 г. (7 инноваций) и 2012 г. (4 инновации). От-
носительно стабильный период был с 2004 по 2009 г. (в среднем 
две новые технологии в год), затем вследствие мирового кризи-
са с 2009 по 2011 г. наблюдается спад (1,5 технологии в год), с 
2012 г. – новый спад из-за того же мирового кризиса. Необходи-
мо отметить, что в среднем за период с 2012 по 2014 г. выходило 
по четыре новые технологии в год, что подтверждает повышение 
спроса на них.

Заметный пик в 2009 г. связан с тем, что в 2006–2008 гг. населе-
ние наиболее развитых стран начало активно использовать беспро-

Рис. 1. Динамика патентования новых технологий защиты информации
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водные виды доступа в Интернет с помощью мобильных телефо-
нов и других беспроводных сервисов. Это побудило организации, 
занимающиеся разработкой технических средств защиты инфор-
мации, начать более активно создавать и внедрять свои иннова-
ции, по СЗИ для беспроводных сетей, что позволило им выйти 
на рынок перспективного и быстро развивающегося технического 
направления.

На рис. 2 представлены страны, где происходит разработка тех-
нологий защиты опасного сигнала в беспроводных каналах связи. Из 
них лидерами являются США (61%), Корея (10%) и Канада (8%). 

Интересная картина складывается из правообладателей таких 
инноваций в различных странах (рис. 3). Необходимо отметить, 
что в данной области изобретатели владеют 28% патентов, госу-
дарственные организации – 12% и 55% принадлежит различным 
коммерческим или частным организациям. Наблюдается следую-
щая тенденция: в подавляющем числе инноваций до 2008 г. в ка-
честве правообладателей выступают совместно частные компании  
и/или государственные организации и сами изобретатели. Наибо-

Рис. 2. Доля инноваций по странам
US – США; NL – Нидерланды; AT – Австрия; DE – Германия; 

KR – Корея; JP – Япония; MY – Малайзия; CA – Канада; 
FI – Финляндия; CN – Китай; FR – Франция
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лее эффективные технологии в подавляющем большинстве разра-
батываются государственными и частными организациями.

Анализ частных предприятий-владельцев по форме собствен-
ности новых технологий в данной сфере (рис. 4) говорит о наи-
большей заинтересованности в таких технологиях международных 
компаний – 53%; 31% таких разработок принадлежит различным 
частным конторам и компаниям наподобие Российских ООО26 и 
16% – большим публичным акционерным обществам. 

Самыми заинтересованными игроками в частном секторе яв-
ляются специализирующиеся на сетевых технологиях американ-
ские международные компании (Qualcomm Inc27, Terahop networks 
Inc28) и американская частная организация (Bella Tosso AG LLC), 
владеющие двумя инновациями каждая. 

Опыт государственного спонсирования своих организаций в 
разных странах следующий. В США разработкой инноваций в сфе-
ре защиты в беспроводных сетях сначала занимался Гавайский уни-
верситет (2003). Затем, в 2009 г., инициативу таких разработок под-
хватила организация, отвечающая за национальную безопасность,  

Рис. 3. Структура разработчиков по странам
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US Army cerdec’s & TCD SEAM совместно со специализированной 
организацией в области разработок секретных информационных 
технологий – BAE Systems Information Technology (BAE-IT)29. В Ко-
рее и Китае разработкой инноваций для защиты опасного сигнала в 
беспроводных вычислительных сетях занялись исключительно уни-
верситеты. В Китае – университет Tsinghua (2007), а в Корее снача-
ла UNIV KOREA RES & BUS FOUND в 2009 г., а затем в 2012 г. – 
AJOU UNIV IND ACAD COOP FOUND. 
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