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В данной статье рассмотрен способ построения модели выявления 
внешних деструктивных управляющих воздействий на социальные сети 
(СС) на основе механизма противоопухолевого иммунитета. Исследованы 
механизмы выявления деструктивных управляющих воздействий на соци-
альные сети, представленные в виде самоорганизующейся динамической 
среды, и противодействия им средствами внутреннего противоборства. 
Процесс и способы организации внутреннего противоборства реализованы 
на основе формализации работы иммунной системы организма человека.
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Социальные сервисы являются инструментом проведе-
ния различных кампаний: маркетинговых, общественно-политиче-
ских, социальных. В основе успеха вышеперечисленных кампаний 
лежит производимое ими социальное влияние на аудиторию, пред-
ставляющую интерес для организаторов проводимой кампании. Под 
влиянием1 понимается процесс и результат изменения субъектом 
(субъект влияния) поведения другого субъекта (индивидуального 
или коллективного объекта влияния), его мнения, установок, намере-
ний, представлений и оценок (а также основывающихся на них дей-
ствий) в ходе взаимодействия с ним. Известно, что мнение субъекта 
в социальной сети (СС) в значительной мере определяется мнением 
других влиятельных для него соседей. Это отражено в таких работах 
как «Модели информационного влияния и информационного управ-
ления в социальных сетях»2, «Обзор онлайновых систем репутации/
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доверия»3, «Модели репутации и информационного влияния в соци-
альных сетях»4, «Социальные сети: модели информационного вли-
яния, управления и противоборства»5. Зная это, некто за пределами 
сети или внутри нее для достижения своих целей, в том числе деструк-
тивных, может попытаться изменить мнения небольшого множества 
ключевых пользователей популярных сетевых сервисов в нужном для 
него направлении. 

Исследование данного вопроса, ведущегося в ведущих научных 
центрах как за рубежом, так и у нас в стране, является весьма мас-
штабным и актуальным, так как механизмы такого влияния активно 
используются террористическими организациями, например ИГИЛ, 
для распространения своего влияния и своих экстремистских идей 
в социальных сервисах Интернета, и прежде всего в СС. Известно, 
что именно социальные сети, объединяющие близких по взглядам 
и мотивации участников (акторов) информационной среды вирту-
ального общения, стали эффективным инструментом перехвата вла-
сти в ряде стран, реализуя на практике стратегию «непрямых дей-
ствий» по взятию власти «бескровным» путем. Примеры подобных 
событий описываются в работах А.Г. Караяни6 и Ю.А. Матвиенко7. 
Математически доказано, что как только число людей с непоколеби-
мыми убеждениями достигает 10%, их убеждения будут с большей 
долей вероятности со временем приниматься большинством8. СС и 
являются тем эффективным инструментарием, который позволяет 
достигнуть этой планки перехода общества в новое состояние в мо-
мент, когда оно находится в неустойчивом состоянии, т. е. в так на-
зываемой точке бифуркации9. 

Целью настоящей работы является построение и анализ мо-
дели поведения сложной динамической сети в условиях внешних 
деструктивных управляющих воздействий и организации внутрен-
него противоборства им (на примере социальных сетей) на основе 
формализации механизма противоопухолевого иммунитета.

Социальная сеть – коллектив акторов

Понятие коллектива

Под социальной сетью понимается множество акторов (аген-
тов, точек, вершин), которые могут вступать во взаимодействие 
друг с другом10.

Социальные сети в настоящее время являются эффектив-
ным инструментом преобразования общества, распространения 
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научного и технического знания, формирования коллективов и 
общественных движений. С другой стороны, события на Ближ-
нем Востоке и в Северной Африке, а также в постсоветских 
странах (Грузия, Молдавия, Украина, Киргизия и др.) являют-
ся достаточно убедительным аргументом в пользу констатации 
очевидного фактора использования социальных сетей для орга-
низации массовых деструктивных «протестных выступлений», 
заканчивающихся той или иной формой совершения «цветной 
революции». 

Рассмотрим участника СС как модель динамической системы.
Под динамической системой будем по нимать систему, в кото-

рой, во-первых, определено в каждый момент времени ее состо-
яние и, во-вторых, это состояние изменяется со временем. Если 
количество элементов системы больше одного, то состояние си-
стемы в каждый момент времени представляет собой некоторый 
конечный набор чисел. Этот набор можно отождествить с точкой 
линейного пространства соответствующей размерности. Тогда 
последовательные изме нения состояния системы образуют неко-
торую последовательность точек в этом пространстве. Эта по-
следовательность называется траекторией системы, а само про-
странство – фазовым пространством системы. Как правило, тра-
екторию систе мы можно представлять в виде кривой в фазовом 
пространстве, имеющей на чальную точку и бесконечно удлиняю-
щейся. Однако практически в каждой системе существуют эле-
менты, значение которых не меняется со временем. Такое состо-
яние называется равновесным. Свойство равновесных состояний 
заключается в том, что если начальное состояние системы есть не-
которое равновесное, то и все последующие – тоже равновесные 
состояния, траектория которых не выходит из равновесной точки 
и называется поэтому стационарной.

Если же в качестве начального со стояния системы взято состоя-
ние вблизи равно весной точки, то различают три основ ных возмож-
ных варианта развития со бытий. Первый: каждая такая траекто рия 
(выходящая из любой точки, близ кой к равновесной) стремится 
вернуться в близкую к равновесной. Тогда такая равновесная точка 
(состояние) назы вается притягивающей. Второй: каждая траекто-
рия (выходящая из точки, близ кой к равновесной) стремится от нее 
уда литься. Такая равновесная точка назы вается отталкивающей. 
И, наконец, тре тий: в окрестности равновесной точки наблюдаются 
оба типа поведения; такая точка называется седловой. В общем, тип 
точки на траектории поведения системы в фазовом пространстве за-
висит от значений параметров самой системы.
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С практических позиций описанные три возможных типа 
равновесных точек не равноценны: устойчивость точки на траек-
тории озна чает, что малые отклонения от равно весного состояния, 
обусловленные раз личными внешними причинами, не при водят к 
«уходу» траектории системы из окрестности данной точки, и си-
стема в этом состоянии устойчива. Неустойчи вость равновесной 
точки означает, что малейшая флуктуация состояния системы 
приве дет к уходу траектории из окрестно сти, т. е. произойдет 
(быть может) зна чительное изменение ее состояния. В случае на-
личия седловой точки случайное отклонение мо жет и не привести 
к подобным далеко идущим последствиям – если повезет. Однако 
из общей теории динамических процессов следует, что вероятность 
такого везения равна нулю (если специально не контролировать 
смещение из седловой точки). Таким об разом, практически мож-
но различать только два типа равновесных точек – устойчивые 
и остальные.

Будем считать, что на основе различных элементов обращае-
мой информации (в данном случае каждая категория информа-
ции – элемент динамической системы) формируются определен-
ные ценности, такие как, например, отношение к политической си-
туации, политические и религиозные взгляды или предпочтения 
участника СС в данный момент. Под влиянием различных фак-
торов убеждения извне мировосприятие участника СС меняется, 
так что возникает траектория поведения участника СС как некоего 
коллектива.

Сущест вует общая теория, принадлежащая А.А. Ляпунову и 
позволяющая уста новить характер равновесной точки. Ме тоды 
теории Ляпунова широко развиты в большом количестве после-
дующих работ. Исходя из методологического аппарата исполь-
зования теории Ляпунова, мы в данной работе будем рассматри-
вать динамические системы, описываемые дифференциальны-
ми уравнениями. Для таких систем, согласно теории, кри терием 
устойчивости равновесного со стояния является расположение 
некото рого конечного множества (спектра ли нейного прибли-
жения) на плоскости. Если все это множество расположено 
строго слева от мнимой оси – равно весная точка устойчива, 
если точки по обе стороны мнимой оси – это седло. Если все 
точки справа от мнимой оси – не устойчивая равновесная точ-
ка. Нас интересует поведение траекторий динамических систем 
вблизи равновесной точки при следующих обстоятельствах. 
Предположим, что имеется неко торое (как правило, конечное) 
количе ство динамических систем, однотипных в том смысле, 
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что каждая из них представляет собой один и тот же динамиче-
ский процесс, имеющий, возможно, разные значения парамет-
ров. В нашем случае мы рассматриваем различных участников 
СС. Такие системы в дальнейшем будем называть элементар-
ными, или точечными.

Предположим по аналогии с биофизическими объектами11, что 
в СС существует некоторая структура попарного обмена информа-
цией (веществом) между динамическими систе мами этого множе-
ства. Такая структура может быть задана указанием списка пар 
динамических систем, между кото рыми происходит обмен, кон-
тентом (наименованием субстрата) обмена и указанием интенсив-
ности обмена. Исходя из предложенной аналогии с СС, рассмотрим 
обмен информацией между членами одной СС.

Такую систему – конечный набор динамических систем (моде-
лей) и струк туру связи между ними – естественно назвать кол-
лективом и подчеркнуть это определение следующей символиче-
ской формулой: коллектив = конечный набор объектов + структу-
ра связи между объектами.

Далее будет рассмотрен вопрос влияния произвольной струк-
туры связи (внедренного агента для управления СС) на стабиль-
ность неподвижной точки системы взаимодействующих элемен-
тарных моделей (стабильность коллектива – общее социальное 
настроение участников СС).

Если хотя бы одна из эле ментарных систем находится в 
положе нии нейтрального равновесия, а осталь ные в положении 
устойчивого равнове сия, то возникновение структуры связи 
может, вообще говоря, либо стабилизи ровать всю систему, либо 
сделать ее неустойчивой. Более того, даже если все элементар-
ные системы находятся в поло жении устойчивого равновесия, 
то воз никновение структуры связи может уве личить или умень-
шить расстояние между спектром и мнимой осью (расстояние 
измеряется как расстояние между двумя множествами). В этом 
случае будем го ворить, что структура связи соответст венно по-
вышает или понижает устойчи вость всего набора элементар-
ных систем. Таким образом, мы можем провести аналогию: при 
возникновении структуры связи – внедренный агент → «рядо-
вой» участник СС возможно изменение устойчивости коллек-
тива (общего настроения всех участников СС). Данное измене-
ние может привести к различного рода последствиям, которых 
добиваются злоумышленники (социальная нестабильность 
общества: конфликты на расовой почве, цветные революции  
и т. д.)
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Основные условия стабилизации коллектива

Пусть имеется некоторый двухкомпонентный динамический 
процесс, со стояние которого в каждый момент вре мени описывает-
ся значением двумерного вектора Х = (х, у), а эволюция во време-
ни описывается динамической системой Ẋ = f(X, Р), где f = (φ, ψ) –  
также двумерная вектор-функция; Р – набор параметров данного 
процесса, выделяю щий его в ряду однотипных. Пусть далее за-
дан конечный набор динамиче ских систем вида

Ẋi = fi (Xi, Рi),     i = 1, 2, …, N. (1)

Системы, входящие в этот набор, будем называть элементар-
ными.

Этот набор можно рассматривать как единую динамическую 
систему, однако при отсутствии дополнительных требо ваний к 
нему эволюция каждой элемен тарной системы осуществляется 
незави симо от остальных и определяется на чальным состоянием 
Х(0) и значением набора параметров Р. В этих условиях равно-
весное состояние XX системы (1) определяется, очевидно, равно-
весными состояниями элементарных систем, ее составляющих:  
X = (Xi, ..., XN). Анало гично, спектр линейного приближения набо-
ра (1) в равновесной точке XX яв ляется объединением спект ров 
линейных приближений элементарных систем в соответствующих 
равновесных точках Xi, ..., XN . Описанное конечное множест во ди-
намических систем не является кол лективом в принятом нами 
смысле. Поэтому назовем эту систему «предколлективом». Далее 
будем считать, что спектр линейного приближения каждой из эле-
ментарных систем не кратен и не содержит нуля. 

Положим теперь, что между элемен тарными системами осущест-
вляется взаи мосвязь путем обмена информацией по одноименным 
компонентам вектора X. По каждой компоненте взаимосвязь между 
системами определяется списком номе ров пар, между которыми про-
изводится обмен (с учетом направления потока информации), и значе-
нием интенсивности та кого обмена для каждой пары (также с учетом 
направления). Такую структу ру удобно описывать с помощью сети S, 
представляющей собой, по определению сети, взвешенный граф  
G = (N, Г, C), где N – множество вершин (элемен тарных систем); Г – 
множество дуг графа, описывающих пути обмена между всевозмож-
ными парами элементарных систем; С – набор интенсивностей об мена 
по каждой дуге γ∈Γ  (слово «взвешенный» как раз и означает, что с 
каж дой дугой графа сопоставлено чис ло – «вес» дуги). Таким обра-
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зом, если в данной компоненте существует поток информации из s-й в 
i-ю элементарную си стему, то существуют дуга γis∈Γ и поло жительное 
число сis∈C, отражающее ин тенсивность этого потока. 

Очевидно, что структура обмена в данной компоненте зависит, 
в частности, от содержательного характера этой ком поненты, т. е. 
различные компоненты могут иметь различные структуры об мена.

Наличие обмена порождает новую ди намическую систему (назо-
вем ее G-связной системой), которая в координатной записи имеет вид

Ẋi j = fij(Xi, Pi) – c j
ii 
Zij + Σ c j

jν 
Ẋ ;  (2)

j = 1, 2;     i = 1, …, N,
где Γi и Γi

–1

 – множество дуг, соответственно выходящих и входя-
щих в вершину i; cii – суммарный объем информации вытекаю-
щей (по данной компоненте) из вершины i во все остальные.

Таким образом, соотношение (2) определяет новую динамическую 
систему – коллектив элементарных динами ческих систем. В дальней-
шем, описывая общие результаты, будем предполагать, что константы, 
определяющие интенсив ность обмена между системами, доста точно 
малы. Это предположение удобно по многим причинам. Во-первых, 
оно позволяет более корректно поставить за дачу, поскольку равновес-
ная точка тако го коллектива (G-связной системы) по лучается малым 
смещением равновесной точки предколлектива (1) и, таким об разом, 
не теряется соответствие между равновесными точками элементар-
ных си стем и равновесной точкой коллектива. Во-вторых, для анализа 
системы в этом случае можно применить технику теории возмуще-
ний. Очевидный недостаток та кого подхода – отсутствие данных о 
по ведении коллектива при произвольных интенсивностях обмена – 
можно не сколько компенсировать либо мысленным переносом ка-
чественных особенностей динамики системы при малых интенсив-
ностях на произвольный случай, либо результатами компьютерных 
эксперимен тов.

Применение к системе (2) теории возмущений позволяет полу-
чить крите рий стабилизирующего действия структу ры связи. При 
обмене только по одной компоненте (например, х) в случае ком-
плексного спектра он имеет вид 

Ωi (ciixi – Σ cisxi) – ∆icii  < 0, i = 1, …, N, (3)

где xi – равновесные значения компоненты х; ∆i – определитель 
якобиана i-й элементарной системы в равновесной точке (xi, yi);  
Ωi – скобка Пуассона в точке (xi, yi);

ν∈Γi
–1

s=1, s≠i

N
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Ωi = [σi, ψi,](xi, yi, Pi), 

где σi – след указанного якобиана.
Смысл критерия (3) состоит в следующем: если все неравен-

ства (3) удовлетво ряются, то коллектив более стабилен, чем пред-
коллектив, т. е. структура связи при водит к стабилизации систе-
мы. Геомет рически факт стабилизации выражается в смещении 
под действием малых связей исходного спектра влево (рис. 1). 
Такую структуру будем называть стабилизирую щей сетью (или  
ST-сетью). Если хотя бы одно из неравенств (3) не удовлетворяет-
ся, то коллектив менее стабилен, чем предколлектив, т. е. струк тура 
связи в этом случае привела к неко торой дестабилизации системы.

Рис. 1. Сдвиг спектра якобиана в неподвижной точке 
под действием малых связей

В качестве простейшего примера при менения описанных в этом 
пункте поня тий приведем конечную систему взаимо связанных 
брюсселяторов. Элементарная система в этом случае – модельная 
биофизическая система, предложенная брюссельской школой 
И. Пригожина, – имеет (согласно Марри) вид

ẋi = 1 – (bi + 1) xi + ai xi
2 yi ,

ẏi = bixi – ai xi
2 yi .  (4)

Сопоставляя форму записи (4) с записью эле ментарной систе-
мы (1) в общем виде, отметим, что (х, у) — двумерный век тор 

Стабилизация Дестабилизация

Im 
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состояния элементарной системы, обозначенный в (1) через X, 
правая часть формулы (4) определяет двумер ную вектор-функ-
цию (φ, ψ), а набор па раметров (a, b) описан выше как на бор Р.

У элементарной системы (4) равно весные состояния рав-
ны xi = 1, yi = bi /ai и, как нетрудно вычислить, ∆i = ai, Ωi = 2a2

i . 
При обмене только по компоненте х критерий повышения устой-
чивости (3) принимает вид 

(1 – 2ai)cii + 2ai  ∑  cii > 0, i = 1, ..., N.

Нетрудно видеть, что при a < 1/2 критерий выполнен и, сле-
довательно, у набора систем с параметрами, подчинен ными указан-
ному ограничению, стабиль ность повышается при любой структуре 
связи. Если же все ненулевые интенсив ности обмена равны между 
собой, то критерий (3) преобразуется к виду

n i 
+ > n i

– [1 – 1/2ai],   i = 1, ..., N,

где n i 
– – число дуг, выходящих из вершины i; n i 

+ – число дуг, 
входящих в вершину i в графе G.

Из приведенно го соотношения ясно, что локально одно родный 
граф связи (в каждую вершину входит и выходит одинаковое ко-
личество дуг) повышает устойчивость набора брюсселяторов при 
любом значении a >0. При нарушении условия одно родности за 
счет выбора значения пара метров аi критерий может нарушаться, 
т. е. такая связывающая сеть может де стабилизировать систему. 
Так, например, при a =1/2 обмен по кругу между эле ментарными 
системами повышает устой чивость, а добавление хорды приво-
дит к понижению устойчивости (рис. 2).

	
  Рис. 2. Элементарная система – брюсселятор:
 a – связь по кругу повышает устойчивость;

 б – появление хорды нарушает устойчивость

N

S=1, S≠i
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Связи и темпераменты

Структура и характер связи между элементарными системами 
зависят от свойств окружающего пространства и механизма пере-
носа информации. Например, в различных СС каналы обмена ин-
формацией различны:

•	личные сообщения (текстовое): канал один → один;
•	сообщения на форуме (текстовое): канал один → много;
•	видеосообщение: канал один → много.
Поэтому важным объектом при описании коллектива высту-

пает структура всех допустимых каналов обмена между системами 
(участниками СС). Эта структура по существу является объем-
лющим пространством, внутри которого реализуются различные 
структуры обмена информацией.

В рассматриваемой модели коллек тива топология объемлюще-
го простран ства может быть описана заданием не которого графа, 
который назовем графом топологии. В этом графе дугой связа ны 
любые две вершины, между которы ми при данном свойстве окру-
жающего пространства и механизме переноса информации потен-
циально возможен обмен информацией, причем дуга ориентирова-
на в направлении этого обмена.

Граф топологии описывает все потен циально возможные вари-
анты обмена между элементарными системами. Одна ко на прак-
тике по тем или иным (в том числе случайным) причинам могут 
реали зоваться не все потенциально возмож ные пути переноса, а 
только их часть. При этом возникнет структура связи, ко торая фор-
мально является субграфом ис ходного графа топологии, т. е. связь 
между элементарными системами проис ходит по некоторому под-
множеству дуг графа топологии. Такую структуру бу дем называть 
допустимой (по отноше нию к заданному графу топологии).

Потенциально возможная интенсив ность переноса вещества 
в «разрешен ных» направлениях, определяемая гра фом тополо-
гии, содержательно опреде ляется свойствами окружающего про-
странства и заданным механизмом пе реноса. Иначе говоря, для 
каждого реб ра (i, j) сети заданы неотрицательные верхняя и ниж-
няя границы cij(cij > 0), внутри которых находятся значения интен-
сивности  пропускной способности ребра (i, j) данной сети.

Выбранный граф топологии и пространства разрешенных интен-
сивностей определяют тип сети. Существуют следующие типы сети.

•	Граф топологии – некоторый ориентированный граф, а мно-
жество разрешенных интенсивностей – положительная часть 
единичного куба. По существу в этом случае допустимой 
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является связывающая сеть, подчиненная заданной топо-
логии, с любой интенсивностью переноса.

Это коллектив в наиболее общем виде, поскольку здесь допу-
стимы любые взаимоотношения между членами коллектива.

•	Граф топологии – некоторый ориентированный граф, 
однако множество разрешенных интенсивностей – одна 
точка пространства интенсивностей, причем лежащая на 
диагонали единичного куба. Из этого ясно, что все нену-
левые интенсивности в этой сети равны между собой. Этот 
случай возможен, если интенсивности переноса не зависят 
от направления переноса (точнее – от ребра сети, вдоль 
которого идет перенос).

Эту ситуацию можно интерпретировать как предельную – от-
ношения либо есть, либо их нет.

•	Граф топологии – некоторый неориентированный граф с оди-
наковыми или различными интенсивностями переноса. Это 
модель диффузии (возможно, неизотропной). Свойство диф-
фузии здесь отражено в симметрии обмена (неориентирован-
ный граф), неизотропия возникает, если интенсивность обмена 
неодинакова для всех ребер (т. е. зависит от направления).

Содержательная интерпретация диффузионного взаимодей-
ствия может быть различной, в частности это типичная форма 
взаимодействия в коллективе акторов сети12.

Свойства коллектива, очевидно, зависят не только от струк-
туры связи между членами коллектива, но и от «темперамента» 
его участников. Нечто аналогичное темпераменту можно приме-
нить к элементарным динамическим системам, составляющим 
коллектив.

Согласно критерию (3) необходимая для оценки устойчивости 
информация об элементарных системах полностью заключена в зна-
чениях величин x и Q, где Q = Δ/Q. В этих рамках значения равно-
весных концентраций компоненты xi, по которой идет обмен, есть 
функция на графе, а критерий (3) определяет функциональное 
соотношение, связывающее значение функции в каждой вершине 
графа со значениями этой функции в соседних его вершинах. Знак 
неравенства в этом соотношении как раз и позволяет считать эту 
функцию суб- (или супер-)гармонической (в вершине) в смысле 
указанной теории (в которой название также возникло ввиду яв-
ной аналогии с непрерывным случаем). 

Исходя из этого введем следующие понятия.
Если Q > 0, элементарная система в равновесной точке назы-

вается субдоминантной. При этом если x <Q, то такую систему 
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назовем регулярной субдоминантной, а при обратном неравенстве  
x > Q – нерегулярной субдоминантной. 

Если Q < 0, элементарная система в равновесной точке называ-
ется супердоминантной.

Набор (x, Q) можно рассматривать как точку двумерного про-
странства R2, лежащую в правой полуплоскости (х >0, Q). Элемен-
тарные системы, отвечающие одной такой точке, эквивалентны с 
точки зрения их реакции на одну и ту же сеть. Поэтому в дальней-
шем, говоря о выборе некоторого набора элементарных систем, бу-
дем иметь в виду выбор точек (x, Q).

Приведенная классификация систем имеет простую физиче-
скую интерпретацию: субдоминантные системы повышают свою 
стабильность при притоке информации, супердоминантные – при 
оттоке, а регулярные субдоминантные – при оттоке и притоке 
(рис. 3). Уже из этого ясна роль типов систем при их взаимодей-
ствии, что и использовано в дальнейшем анализе.

Рис. 3. Классификация элементарных (точечных) систем: 
I — субдоминантная регулярная; II — субдоминантная нерегулярная; 

III — супердоминантная

Обращаясь к возникающей аналогии, можно наделить систему 
каждого типа одним из известных темпераментов. Так, субдоми-
нантную регулярную систему уместно сопоставить с темперамен-
том сангвиника, поскольку эта система демонстрирует поведение 
в коллективе, «приятное во всех отношениях». С субдоминантной 
нерегулярной системой сопоставим меланхолический тип – эта 
система «хороша» в коллективе, когда принимает на себя внешние 
воздействия. Субдоминантная система, являющаяся в стабиль-
ном коллективе источником внешних раздражений, это, очевид-
но, холерик. А флегматику скорее будет соответствовать случай 
Q < 0. Этот случай соответствует заведомо локально неустойчи-
вой системе (Δ < 0), которая не корректируется малым обменом 
информацией, а поэтому здесь не рассматривается.

(x,Q)
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Однако прежде чем интенсивно использовать введенную клас-
сификацию, необходимо доказать принципиальную возможность 
существования уравнений каждого из трех приведенных типов. 
Дело в том, что величины х и Q сложным образом зависят от пара-
метров исходного дифференциального уравнения, и вообще говоря 
неизвестно, можно ли подобрать эти параметры так, чтобы выпол-
нялись соответствующие неравенства. Рассмотрим систему:

ẋ = ax2 + bxy + cy2 – x,
ẏ = 2x – y.
Чтобы этой системе соответствовал набор (х, Q), необходи-

мо представить значения параметров а, b и с в следующем виде: 
a = Ω + 2∆2/x + ∆/x ;
b = –Ω – 2∆2/x – 2∆/x ;
c = 0,25(1/x + Ω + 2∆2/x + 3∆/x).

Модель внешних 
деструктивных управляющих воздействий на СС 

на основе механизма противоопухолевого иммунитета

Проведем аналогию между моделью внедрения внешних де-
структивных управляющих воздействий на СС и моделью противо-
опухолевого иммунитета. 

Рассмотрим модель противоопухолевого иммунитета. Основ-
ными элементами модели являются группы опухолевых клеток и 
клетки иммунной системы, находящиеся в областях локализации 
этих групп и атакующие опухолевые клетки. Такую гетерогенную 
популяцию клеток называют опухолевым узелком. Клетки иммун-
ной системы передвигаются самостоятельно или пассивно пере-
носятся по сосудистой сети кровью или лимфой и таким образом 
имеют возможность осуществлять «патрулирование» разных тка-
ней и органов, включая и те, что поражены опухолевыми клетка-
ми. Если опухолевые узелки находятся в пределах одной ткани, то 
будем говорить об N таких узелках как о мультицентрической опу-
холи. Если опухолевые узелки находятся в разных органах или 
тканях, то будем говорить о множественной опухоли, состоящей из 
N опухолей, одновременно существующих в организме. И в том и 
в другом случае между опухолевыми узелками рано или поздно 
возникают связи, обусловленные потоками клеток иммунной сис-
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темы. Имеются наблюдения, говорящие также о возможности 
миграции некоторых типов опухолевых клеток и их циркуляции 
в организме.

Таким образом, имеем коллектив, в котором в качестве точеч-
ных динамических систем можно рассматривать опухолевые узлы, 
а в качестве связей – потоки клеток иммунной системы или/и опу-
холевых клеток. Очевидно, структура таких связей и их интенсив-
ность могут быть самыми разнообразными.

С целью дальнейшего понимания проводимой аналогии с про-
цессами противодействия деструктивным воздействиям в соци-
альных сетях кратко охарактеризуем процессы, происходящие в 
системе иммунитета. При описании этих процессов воспользуемся 
отчасти военной терминологией, что, очевидно, вполне отвечает 
существу вопроса.

Главными, но не единственными защитниками организма явля-
ются белые клетки крови, называемые лимфоцитами. Эти клетки – 
основные элементы лимфоидной системы организма. Популяция 
лимфоцитов весьма разнообразна. Среди лимфоцитов выделяют 
несколько заметно различающихся типов клеток-убийц, способных 
вступать в борьбу с опухолевыми клетками. Эти несколько разно-
видностей клеток-«воинов» вступают в борьбу с антигеном и унич-
тожают или нейтрализуют «оккупанта». При этом нормальные тка-
ни, как правило, не повреждаются или повреждаются незначитель-
но. Контратака идет по нескольким клеточным линиям.

Передний край защиты – это субпопуляция лимфоцитов, назы-
ваемых натуральными киллерами (НК-клетки, или естественные 
убийцы). Их функции заключаются в немедленном истреблении 
клеток, инфицированных вирусами или являющихся раковыми. 
Причем НК-клетки в норме весьма многочисленны. Первыми 
вступая в бой, они могут распознавать и быстро уничтожать опу-
холевые клетки самой различной природы. Такими же «надзорны-
ми» функциями, помимо НК-клеток, могут обладать еще и другие 
(нелимфоидные) клетки системы иммунитета – макрофаги, грану-
лоциты и др. Поэтому функционально НК-клетки объединяют с 
макрофагами-киллерами и некоторыми другими клетками систе-
мы иммунитета в группу, называемую системой естественной ре-
зистентности организма.

Вторую, более эшелонированную и сложно организованную 
линию обороны создают клетки, называемые цитотоксическими 
Т-лимфоцитами (ЦТЛ). Эти клетки происходят из тимуса. Бла-
годаря кооперативным межклеточным процессам клетки-пред-
шественники ЦТЛ созревают, размножаются и приобретают со 



90 В.Р. Григорьев

временем способность к высокоселективному (специфическому) 
распознаванию клеток-мишеней (КМ). ЦТЛ можно рассматривать 
как солдат основных боевых сил армии иммунитета.

Проведем аналогию механизмов противоопухолевого имму-
нитета и процессов реагирования на деструктивные воздействия 
в СС. Наша задача: применить данную модель к созданию систе-
мы «иммунной реакции» защитных рубежей СС к деструктивным 
воздействиям на нее. В этом случае основными элементами модели 
являются «рядовые» участники СС, внедренные агенты (реальный 
участник/бот) и регулирующий орган (государственная служба, 
регулирующая деятельность в Интернете). В качестве опухоле-
вых клеток мы рассматриваем деструктивных внедренных агентов. 
Данные субъекты или программы распространяют в сети информа-
цию, порождающую рефлексивно необходимую им реакцию поль-
зователей. Характер внедряемой информации (или мемов) зависит 
от цели, которую преследует злоумышленник. В качестве клеток 
иммунной системы мы можем рассматривать действия регулирую-
щих органов, отслеживающих пользователей, разжигающих обще-
ственные конфликты, распространяющих антиобщественные идеи. 

Однако надо понимать, что в настоящий момент мы не можем 
провести точную аналогию с процессом действия иммунных кле-
ток, так как на сегодняшний день нет отлаженного инструмента 
борьбы с внедренными агентами в СС. Поэтому предлагаемая мо-
дель пока достаточно абстрактна.

В общем случае мы имеем коллектив, в котором в качестве то-
чечных динамических систем можно рассматривать количество 
пользователей, объединенных «внедренной/навязанной» идеей, а 
в качестве связей – действия внедренных агентов. 

Нас интересуют следующие вопросы:
•	Как поведет себя такой коллектив?
•	Какие инструменты борьбы с внедренными агентами приме-

нимы сегодня?

Описание природы опухолевых клеток,  
описание типов внедренных агентов

Опухолевые клетки происходят из клеток самого организма. 
Становясь под некоторым внешним или внутренним воздействием 
(перенесенные болезни, экология, информационная среда и др.) зло-
качественными, они начинают размножаться, производить специ-
фические опухолевые антигены, существенно меняют свои свойства 
и «социальное» поведение в ткани, из которой возникли. Часто в 
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пределах ткани, пораженной опухолевым процессом, картина рас-
пределения опухолевых клеток выглядит в виде множественных 
пространственно разнесенных центров роста (опухолевых узелков 
или очагов). Такая картина наблюдается уже на самых ранних эта-
пах развития (прогрессии) опухоли13. В определенном проценте слу-
чаев опухоли могут одновременно или через определенные периоды 
времени возникать в разных органах и тканях организма. Такое мно-
жественное поражение организма, как правило, кончается трагиче-
ски, однако есть и счастливые исключения.

Что же мы можем сказать, по аналогии с живым организмом, о 
природе возникновения внедренных агентов?

Под внедренными агентами мы можем понимать следующие 
субъекты и процессы:

 – реальный участник СС;
 – специальное ПО – «астротерфинг» (применение ботов).

Реальным участником сети в общем случае выступает участ-
ник общественного движения, целью которого является привле-
чение большой массы аудитории. К основным целям, преследу-
емым деструктивными движениями, относятся разжигание об-
щественных конфликтов, навязывание угодного «поводырям» 
данного движения антигосударственного общественного мнения. 

Частным случаем внедренного агента (реального участни-
ка) является искусственный информационный тролль, или 
троллинг. Троллинг (от англ. Trolling – блеснение, ловля рыбы 
на блесну) – размещение в Интернете (на форумах, в дискусси-
онных группах, в вики-проектах, «живых журналах», СС и др.) 
провокационных сообщений с целью вызвать антагонистиче-
ские противоречия и конфликты между участниками, взаимные 
оскорбления и т. п. Сегодня помимо своих субъективных прояв-
лений троллинг взят на вооружение некоторыми спецслужбами 
и бойцами информационных войн. В этом случае цель примене-
ния троллинга – это, в частности, отвод внимания от острых тем 
и превращение конструктивного обсуждения в перепалку. Од-
ним из методов нападения является агрессивный вброс клеветы, 
компромата, слухов и т. д. 

Сегодня появляются новые инструменты создания и навязы-
вания Интернет-пользователям якобы «общественного мнения». 
Астротерфинг является ярким примером этому. Астротерфинг – 
это использование сложного программного обеспечения с целью 
заглушить мнения реальных пользователей на Интернет-фору-
мах и подменить их мнение на иное – «нужное». Анонимность 
Интернета дает компаниям и правительствам блестящие возмож-
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ности для астротерфинга – фальшивых массовых кампаний, соз-
дающих впечатление, будто масса народу требует определенного 
политического курса либо выступает против него. Специальные 
программы – так называемые persona management software – созда-
ют весь антураж, который есть в онлайне у реального человека: имя, 
почтовый ящик, сайты, аккаунты в соцсетях. Особое беспокойство 
участников социальных сетей вызывает то, что этот инструмента-
рий привлек внимание специальных служб. Так, ВВС США объя-
вили тендер на поставки комплекса специальных программ «persona 
management software», которые могут создавать «10 личин для од-
ного пользователя», снабжать астротерферов выбранными наугад 
IP-ад ресами, а также создавать статичные IP-адреса для каждой ли-
чины, чтобы астротерферы могли поочередно выступать от ее лица14. 

Описание методов борьбы  
для каждой рассматриваемой модели

Физическая опухоль представляет собой во многих отноше-
ниях очень сложную ткань. Показано, что первыми клетками ор-
ганизма, которые обнаруживаются в областях локализации опухо-
левых клеток, являются клетки иммунной системы. Этот процесс 
обус ловлен тем, что клетки, входящие в состав опухоли, выде-
ляют в среду молекулы-аттрактанты, привлекающие в очаг лим-
фоидные клетки. Вследствие высокой подвижности этих клеток, 
их умения легко проходить через стенки сосудов разные типы 
клеток иммунитета способны мигрировать к отдельным опухоле-
вым узелкам в ткани и между ними. При этом клетки иммунной 
системы концентрируются вокруг скоплений опухолевых клеток и 
могут проникать в эти скопления15. 

Рассмотрим модель, применимую к СС. Аналогом иммунных 
клеток в нашей модели является государственная служба, регули-
рующая деятельность в Интеренете. Однако используемые ею ин-
струменты мало отличаются от инструментов, используемых внед-
ренными агентами. В основном это троллинг. 

Напомним, что под коллективом мы понимаем конечный набор 
динамических систем, соединенных друг с другом различными свя-
зями. Сначала рассмотрим динамические свойства элементарной 
точечной системы – отдельного опухолевого узелка – при взаимо-
действии его клеток с иммунными лимфоцитами.

Рассмотрим процессы, происходящие с тремя переменными: опу-
холевыми клетками, клетками системы естественной резис тентности 
и ЦТЛ. Упрощенная схема иммунного процесса в области локали-
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зации опухолевых клеток имеет вид, 
представленный на рис. 416.

В левой части рисунка показаны 
процессы деления опухолевых кле-
ток и явления, приводящие к нако-
плению двух типов эффекторных 
клеток вблизи опухолевых клеток, в 
центре – к гибели клеток вследствие 
антагонистических клеточных вза-
имодействий и естественной убыли 
иммунных клеток из очага, в правой 
части рисунка приведен конечный 
результат процессов рождения – ги-
бели клеток и их миграции.

Рассмотрим систему дифферен-
циальных уравнений, соответству-
ющую рис. 4:

dt/dx = j + αxy/(1 + y) – βxy – yx = P(x, y);   (5)
dt/dy = y (1 – e – x) = Q(x, y);   (6)
e(t) = 1 – K(y),   (7)

где K(y) = 1 – µ/(1 + vy).
В системе (5) переменными являются количество ЦТЛ (x), 

опухолевых клеток (y), клеток системы естествен ной резистентно-
сти организма (e), находящихся в опухолевом узелке (t – время). 
Правые части уравнений описывают скорости процессов накопле-
ния – убыли клеток в очаге. В нашем случае мы можем предполо-
жить, что (x) – количество внедренных членов службы, регулирую-
щей деятельность Интернета; (y) – количество внедренных агентов 
(e) – количество пользователей, игнорирующих сообщения внед-
ренных агентов в СС.

В уравнении для кинетики опухоле вых клеток скорость сво-
бодного роста их популяции в отсутствие клеток системы иммуни-
тета (коэффициент при первом члене в уравнении (6)) принята за 
единицу17. Поэтому время t определе но в периодах удвоения массы 
свободно растущей популяции опухолевых клеток. Отнормиро-

	
  

Рис. 4. Упрощенная схема противоопухо-
левого иммунного ответа
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ваны на единицу и параметры интенсивности гибели опухолевых 
клеток при их взаимодействиях с клетками системы естественной 
резистентности и ЦТЛ (стоящие соответственно при вто ром и 
третьем членах уравнения (6)).

В правой части уравнения для кинетики ЦТЛ: константа 
j – ско рость спонтанного притока ЦТЛ в очаг; y – скорость есте-
ственной гибели этих кле ток; β – параметр, характеризующий ин-
тенсивность гибели/инактивации ЦТЛ в результате взаимодей-
ствия с опухоле выми клетками, член αxy/(1 + y) харак теризует 
процесс накопления ЦТЛ в очаге, вызванного аттрактантами из 
опухолевого узелка и интенсификацией размножения ЦТЛ в очаге 
(α – скорость накопления ЦТЛ). Поскольку переменная e(t) яв-
ляется относительно быстрой, то дифферен циальное уравнение, 
соответствующее ей, можно по известным правилам за менить на 
алгебраическое, что и сделано в (7). В этом уравнении параметр µ – 
интегральная характеристика интенсив ности цитотоксической 
активности НК-клеток, макрофагов и других клеток системы есте-
ственной резистентности; v – уровень супрессорной (подавляю-
щей) активности опухоли в отношении указанных клеток.

Дальнейшие случаи изменения параметров элементарной сис-
темы в зависимости от ее типа могут быть рассмотрены более под-
робно (данные случаи требуют более детального анализа). 

Выводы

В статье на основе исследования особенностей коллективного 
поведения динамических систем была рассмотрена некоторая ана-
логия между работой механизмов протиопухолевого иммунитета 
и действий, направленных на противодействие деструктивным 
воздействиям злоумышленных агентов влияния на участников ин-
формационного обмена в социальных сетях. Пока заны некоторые 
особенности этого поведения, связанные с конкретным мо ментом 
в «жизни» элементарных си стем – возможностью потери устойчи-
вости в коллективе под действием обме на информацией при ис-
пользовании определенных структур связи между акторами сети. 
Оказалось, что эта возможность существенно зави сит от типа ха-
рактера элементарных систем (акторов сети) – были выделены три 
таких типа. Получено представление о преимущест венном харак-
тере влияния структур свя зи того или иного вида на стабилизацию 
системы. Приведена некото рая классификация объектов – динами-
ческих систем и структур связи, позво ляющая в определенной мере 
предска зать динамику действий порождаемого этими объ ектами 



95Модели выявления внешних деструктивных управляющих воздействий...

коллектива в условиях деструктивных воздействий. Можно сде-
лать вывод о том, что под действием различных связей с внедрен-
ными агентами «рядовых» участников СС могут измениться пара-
метры элементарной системы, что в дальнейшем может изменить 
параметры других элементарных систем коллектива. 
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